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CARGO

JEFE INMEDIATO

AREA

Analista de Seguridad Informatica

Director de Teleinformatica

Teleinformatica

MISION DEL CARGO

OBJETIVOS ESPECIFICOS

* Disenar, desarrollar e implementar estrategias de seguridad aplicadas
a los sistemas informaticos, bases de datos y demas activos que tienen
almacenados las compafiias; con el objetivo puesto en la reduccién de
riesgos ante posibles delitos cibernéticos

* Planificar, evaluar y proteger la red y todos los sistemas de informacion
de las empresas de cualquier ataque informatico.

» Supervisar las redes, equipos endpoint y los servidores para garantizar
su seguridad y proteger rapidamente los datos en caso de un ataque
informético

* Obtener las competencias y habilidades necesarias para
cumplir con los requerimientos de las compafiias

» Conocer y entender los procesos de las compafiias para
realizar e implementar propuestas de seguridad

* Usar las tecnologias mas adecuadas en términos de:
seguridad, usabilidad, escalabilidad, buenas practicas e
integracion con otras aplicaciones

* Investigar continuamente nuevas y mejores herramientas
para optimizar los procesos de seguridad existentes

* Realizar la documentacién de los proyectos, planes de

2l + 2l A + 2l 1

FUNCIONES GENERALES

1. Monitorear regularmente la seguridad de la red de las empresas para estar al tanto de la actividad que se lleva a cabo y detectar
ataques 0 accesos no autorizados e identificar las vulnerabilidades de la red

2. Instalacién, administracién y actualizacién de softwares de seguridad como como firewalls y encriptaciones. La misién es asegurarse
de que el software cuente con todas las medidas adecuadas de ciberseguridad

3. Realizar pruebas de vulnerabilidad y analisis de riesgos con el objetivo de evaluar la seguridad actual de los sistemas de las
empresas e identificar puntos de mejora para mayor proteccion. Estas pruebas de vulnerabilidad se conocen como pruebas de

penetracion, pen test o pentesting

4. Mantenerse actualizado sobre tendencias, avances y mejoras tanto en los métodos de ciberataques como en las practicas en

ciberseguridad

Actualizar el plan de recuperacion en caso de ataques.

5. Informar hallazgos y desarrollar planes de ciberseguridad:
-Asegurar copias de seguridad
-Desarrollar e implementar mejores practicas de ciberseguridad
-Discutir las debilidades y mejoras de los sistemas de la compafiia
-Informar las causas de las brechas de seguridad
-Capacitar a los empleados en temas de seguridad informatica

6. Realizar un exhaustivo analisis de las necesidades generales y particulares que tiene la organizacion en cuestiones de seguridad

digital

7. Desarrollar e implementar un plan especifico de prevencion atendiendo a los resultados de la investigacion previa
8. Elaborar, poner en marcha sistemas y requisitos de seguridad como contrasefias rotatorias y métodos de acceso a los sistemas
informaticos, informando al resto de trabajadores y formandolos para que puedan valerse de ellos por si mismos

COMPETENCIAS

EDUCACION

FORMACION

Ingeniero de sistemas o carreras afines, con especializacion o master
en seguridad informéatica, ideal con certificaciones en seguridad

Sistemas Operativos: Windows, Linux, Nube, Bases de datos,
Redes, Ofiméatica.

EXPERIENCIA

JUNIOR: Sin experiencia con alta capacidad de aprendizaje
MID-SENIOR: menos de 2 afios de experiencia en desarrollo
de software y bases de datos

SENIOR: 2 afios de experiencia en desarrollo de software y
bases de datos

COMPETENCIAS DEL CARGO




*PLANIFICACION: Determina con exactitud la duracién y la dificultad de
tareas y proyectos; establece objetivos y metas; desglosa el trabajo en
los pasos necesarios para el proceso; elabora horarios y asignacion de
tareas/personal; preveé los problemas y las dificultades y se prepara
para enfrentarlos; mide el rendimiento segun los objetivos; evalGa los
resultados.

*SISTEMAS DE TRABAJO TOTAL: Se dedica a crear
sistemas de disefio y medicion de procesos de trabajo que
sirvan a toda la organizacién o empresa; busca reducir las
discrepancias en los procesos de la organizacion; entrega
productos y servicios de la mas alta calidad que satisfacen las
necesidades y requerimientos de los clientes internos y
externos; tiene por objetivo mejorar continuamente el servicio
mediante la delegacion de autoridad y la entrega oportuna de

*ORIENTACION HACIA EL CLIENTE: Se esfuerza por cumplir las
expectativas y satisfacer las necesidades de clientes internos y
externos; obtiene informacién de los mismos clientes y la utiliza para
mejorar los productos y servicios; habla y toma decisiones pensando en
los clientes; establece y mantiene buenas relaciones con los clientes y
logra que ellos le brinden su confianza y respeto.

informacién; hace uso de la tecnologia para influenciar
positivamente la calidad; esta dispuesta a volver a disefiar los
procedimientos desde el principio; acepta sugerencias y
experimentacion; crea ambientes que incentivan el aprendizaje
y permiten desarrollar procedimientos de trabajo mas eficientes
y eficaces.

*HABILIDAD DE INFORMAR: Proporciona la informacién que las
personas necesitan para desempefiar su trabajo y para que se sientan
cémodas como Miembros del equipo, de la unidad y de la organizacion;
proporciona informaciéon personalizada para que los demas puedan
Tomar decisiones acertadas; proporciona informacién oportunamente.

*MANEJO DE CONFLICTOS: Afronta las situaciones
conflictivas, pues las considera como oportunidades; entiende
las situaciones rapidamente; escucha a los demas con
atencion; puede alcanzar acuerdos dificiles y solucionar
discrepancias de forma equitativa; puede encontrar los
términos medios y obtener cooperacion con discrecion.

COMPETENCIAS ORGANIZACIONALES

Creatividad / Innovacion: Capacidad para aportar nuevas ideas,
proponer soluciones y alternativas que permitan desarrollar mejoras en
los procesos funcionales o servicios de la organizacién asi como en las
actividades que se desempefan durante el trabajo, con el fin de
responder a las necesidades de evolucion de la organizacion y
soluciones que al mismo tiempo son eficaces.

Compromiso/ Identificacion con la organizacion: Es la
capacidad personal para comprender las ideas, los valores, las
necesidades, las prioridades y objetivos de la organizacion
para comprometerse con ella 'y asi alinear su propio
comportamiento en funcién de lo anterior; Implicando la
capacidad de cooperar con los demas, formar parte de un
grupo y de trabajar juntos en el logro de objetivos de la
organizacion.
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